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１．研究実施の概要  

 

本研究プロジェクトでは，日仏双方の知識と経験を相互補完的に組み合わせることで，暗号モジュールの安

全性評価技術に関する包括的な研究を実施する．具体的には，サイドチャネル攻撃に対する潜在的なリスクの

評価を暗号モジュールの製造前に行うことを目指し，安全性評価のためのサイドチャネル情報のシミュレーショ

ン技術および暗号モジュールの標準評価プラットフォームの開発を目的とする． 

初年度となる平成２２年度は，主に日仏の連携方法を確認・整備するとともに， 全体研究計画書に記載する

①サイドチャネル情報漏洩メカニズムの解明，②電力・電磁波解析攻撃向け評価プラットフォームの開発，③サ

イドチャネル情報解析ツールの開発と実装評価，および④物理デバイスレベルのサイドチャネル情報シミュレー

ションモデルの開発の 4 項目について理論的検討および実験環境の立ち上げを行った．各項目は主担当グル

ープを中心に関係するグループと連携して進めた．また，フランス側研究者との合同打ち合わせを実施するとと

もに，研究上の必要に応じて適宜国内外の学会において研究発表や資料収集を行った．各項目で当初計画

通りの研究成果が得られ，一部では計画を上回る成果が得られた．具体的には，初年度のマイルストーンとして

いた標準評価プラットフォーム（SASEBO-W）を開発し， 暗号モジュールの IC カード実装および FPGA 実装に

対応した実験・評価環境を構築した．また，新たなサイドチャネル解析技術として故障感度解析を開発するととも

に，サイドチャネル情報漏洩メカニズムの解明に向けて電磁波漏洩の計測システムを構築した．さらに，仏国グ

ループとの共著論文等により，それらの成果の一部を主要な国際会議において公表した．これは初年度の計画

を上回る成果である．今後は，本年度の成果をさらに発展させるとともに，日仏の共同研究グループ間での連携

をさらに深めていく予定である． 
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２．研究実施体制 

 

グループ名 研究代表者又は 主た

る共同研究者氏名 

所属機関・部署・役職名 研究題目 

東北大グループ 本間 尚文 東北大学・大学院情報科学研究

科・准教授 

サイドチャネル情報漏洩

メカニズムの解明 

産総研グループ 佐藤 証 産業技術総合研究所・情報セキュ

リティ研究センター・チーム長 

電力・電磁波解析攻撃向け

評価プラットフォームの

開発 

電通大グループ 﨑山 一男 電気通信大学大学院・情報理工学

研究科総合情報学専攻・准教授 

サイドチャネル情報解析

ツールの開発と実装評価 

神戸大グループ 永田 真 神戸大学大学院・システム情報学

研究科・教授 

物理デバイスレベルのサ

イドチャネル情報シミュ

レーションモデルの開発 

 

３．研究実施内容 

 

東北大グループ 

研究項目： 「サイドチャネル情報漏洩メカニズムの解明」 

 

本研究項目では，暗号モジュール近傍および遠方におけるサイドチャネル情報の漏洩現象を電磁環境両立

性（EMC）の観点から解明することを目的とする．暗号モジュール近傍および遠方における電磁界を計測し，そ

の可視化を行うとともに，電磁波解析（EMA）実験により計測された磁場と情報漏洩との関係を評価する．また，

それに関連する解析・対策技術を開発する． 

平成２２年度は，暗号モジュールから漏洩・放射する電磁波を計測するための実験システムを開発した．特に，

産総研グループと協力し，実証評価ボードおよびサイドチャネル情報取得用にチューニングした磁界プローブ

を開発し，開発した磁界プローブを用いたモジュール近傍での電磁波計測システムを構築した（図１）．また，RF

カレントプローブを利用した暗号モジュール遠方での電磁波計測のための実験環境を整備した（図 2）． 
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図 1：モジュール近傍の電磁波計測シ

ステムの概観 
図 2：モジュール遠方の電磁波計測シ

ステムの概観 
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また，モジュール近傍および遠方での電磁波の漏洩・放射モデルを構築するため，予備的な電磁波解析

（EMA）実験を実施した．まず，モジュール近傍での EMA では，モジュール表面数十マイクロメートルにおいて

電磁波計測を行うことで，内部電流の向きと回路ブロックの配置に関する情報が得られ，結果としてより高度な

サイドチャネル攻撃が可能であることを実証した[3]．モジュールを搭載した基板の近傍では，仏側の研究パート

ナーである Telecom ParisTech との共同研究の効果により，変調技術を利用することで公開鍵暗号モジュール

に対するより高精度な EMA が可能となることを明らかにした[10]．これは当初の計画を上回る成果である．一方，

モジュール遠方での EMA では，モジュール基板に接続されたケーブルなどを通してモジュールから離れた箇

所にもサイドチャネル情報が伝搬することを実証した[4]． なお，上記の研究内容は，IEEE の EMC Society にお

いて電磁情報漏洩（EM Information Leakage）という新たな研究領域として認識され，新たな小技術委員会（委

員長は本研究参画者）が発足するに至った． 

上記の実験に関連して，EMA を高精度化するための技術の開発も行った．まず，公開鍵暗号モジュールに

対する単純電磁波解析(SEMA)の精度を向上させる平文選択手法を開発した[1]．これは，特定の平文ペアを入

力することにより，標準的なべき乗剰余演算（公開鍵暗号の主要な演算）アルゴリズム全てに対応可能となる．ま

た, 重回帰分析による計測波形の事前処理および周波数領域上での解析により，少ない波形数で安全性評価

が可能となることを確認した[6]．その際，関連する対策・評価手法を検討した．[5,9] 

今後は，当初の計画通り，上記で開発した電磁波計測システムを用いた EMA 実験を推進し，情報漏洩メカニ

ズムの理解を深めるとともに，その可視化を行う．また，仏側パートナーと連携し，今年度得られた公開鍵暗号モ

ジュールに対する EMA を発展させる． 

 

 

産総研グループ 

研究項目： 「電力・電磁波解析攻撃向け評価プラットフォームの開発」 

 
評価プラットフォームの開発として，(A) FPGA および IC カードによる電磁波解析実験を可能とする評

価ボード SASEBO-W の設計と試作を主に実施した．また，(B) 専用暗号 LSI 開発に向けて電気通信大

学とハッシュ関数 SHA-3 候補 14 アルゴリズムの設計・性能評価を行い，(C) 神戸大学とは AES 暗号

回路の電力シミュレーションを実施した． 

A. 評価プラットフォームの開発： 
暗号回路を実装する FPGA に最新デバイス Spartan-6 LX150 を実装し，回路容量を従来の評価ボー

ド SASEBO-GII の 3～5 倍とした評価ボード SASEBO-W の試作を行った．また IC カード用ソケット

を付加し，FPGA から電圧制御可能な電源と入出力信号，電力・電磁波測定用のポイントを備えること

で，既存の IC カードリーダでは困難なナノ秒オーダーでの波形解析実験が可能とした．さらに，解析

対象として Atmel ATMega 163 プロセッサ搭載の IC カードに，カード OS と暗号ソフトウェアを実装

し，SASEBO-W をカードリーダとして機能させるための回路，ドライバ，ソフトウェアの開発も行っ

た．これらを統合し，図 1 に示す評価プラットフォームを構築した[24]． 
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図 1．SASEBO-W と IC カードを利用した評価プラットフォームの構成 

B. 解析対象物の開発： 
標準化作業が進んでいる次世代ハッシュ関数 SHA-3 の 14 の候補アルゴリズムの回路の設計と，

FPGA および ASIC 実装評価を行った．特に，日本から提案された Lufffa については，小型～高速ま

でアプリケーションに応じて柔軟な実装を行うことのできる各種回路アーキテクチャを開発した

[2,22,23]． 
 

C. 解析環境・モデルの評価： 
65 nm CMOS スタンダードセルライブラリの LSI から取得した AES 回路の電力波形と，そのレイア

ウトデータを用いて神戸大開発のシミュレーションモデルから得られた電力波形の双方に対して CPA
攻撃評価を行った結果，両者に高い類似性が見られ，シミュレーションによる評価システムの構築が大

きく前進した． 
 

 

電通大グループ 

研究項目： 「サイドチャネル情報解析ツールの開発と実装評価」 

 

平成 22 年度の電通大グループの研究目的は，以下の二項目に関するものである． 

１）新たなサイドチャネル情報解析手順の発掘 

２）評価プラットフォームにおけるサイドチャネル情報解析ツールのインタフェース策定 

 

１）については， SASEBO に搭載されている秘密鍵暗号アルゴリズム AES に対して，故障感度解析（FSA : 

Fault Sensitivity Analysis）と呼ばれる新たなサイドチャネル識別器を提案した[7,14]． FSA とは，暗号デバイス

の故障感度を解析し，暗号デバイスに格納されている秘密情報（鍵）を取得するサイドチャネル解析手法であ

る． 

図１はFSAの概念図である．暗号デバイスは通常の環境下において正しい出力Cを出力するが，暗号デバイ

スの動作環境を徐々に悪化させると，ある動作環境条件を境界とし誤った出力 C’を出力するようになる．この動

作環境の限界条件を故障感度と呼ぶ．この故障感度は暗号回路内部で処理されるデータおよび演算に依存す
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るため，攻撃者は暗号デバイスの内部情報を得ることができ，結果として秘密鍵の導出が可能であることを新た

に解明した．  

 

 

 

 

 

 

 

        図１ 故障感度解析の概念図              図２ 実験環境およびインタフェース仕様 

 

２） FSA の実証実験を行うために，２）について取り組んだ．図２は FSA の実験環境を示し，図中の矢印は各種

インタフェースにおける必要な制御信号およびデータの流れを示す．GPIBおよびRS-232Cを経由して，プラット

フォームおよび制御機器は全て PC 上の MATLAB ソフトウェアから制御できるよう仕様策定し[8]，効率よく FSA

の実験ができる環境を構築した．  

 今回のFSA実験では，暗号デバイスに供給するクロック信号を用いて，暗号LSIの動作環境を悪化させる方法

を採用した．具体的には，Function Generator から供給されるクロック信号（clk2）を，制御 FPGA に実装された

異常クロック生成モジュール（Faulty Clock Generator）により，グリッチノイズを有する異常クロック(clk_core)に変

換し，暗号 LSI のコア部分に供給する．clk_core のグリッチ幅は，ここで，clk2 の周期に比例するように設計して

いるため，clk2の周波数を上げていくことで暗号LSIの動作環境は悪化していく．暗号ＬＳＩに供給されるもう一つ

のクロック信号 clk1 は，24MHz の正常なクロック信号であり，暗号 LSＩ内のインタフェース部の動作を保証する．  

 １）で考案した FSA は clk2 の周波数とそのときの暗号 LSI からの出力を観測することで実現可能となる．これを

実現する制御および FSA 処理プログラムを MATLAB ソフトウェアで開発し，図 2 に示す実験環境に組み込んだ．

その結果，PPRM1 型や WDDL 型といった AES 暗号 LSI に対して秘密鍵を取得することができた． 

本研究成果において特筆すべきは，WDDL 型 AES の解析に成功した点である．従来，WDDL 型の AES は電

力，電磁波および故障を利用した解析が難しいとされていたが，今回我々が提案した故障感度解析 FSA を用

いる事で解析可能であることが実証された．しかしながら，従来の電力解析と比べ FSA が定量的にどの程度効

率が良いかについてはまだ解明できていない．今後は FSA を用いた安全性解析を，公開鍵暗号アルゴリズムに

適用し，電力解析との効率比較という点を重視し，AES 暗号の解析ツールのさらなる拡充と RSA および ECC ハ

ードウェアの安全性解析を進めていく[26]．さらに FSA と電磁波解析を組み合わせ，より高い精度で暗号実装解

析が行えるよう，各種ツール群の整備と併せて取り組んでいく．また暗号理論的観点から本研究の位置づけを

明確にすることも検討していく[28]． 

 

 

神戸大グループ 

研究項目： 「物理デバイスレベルのサイドチャネル情報シミュレーションモデルの開発」 

 

本研究では，セキュリティモジュールにおけるサイドチャネル攻撃の解析手法の確立に向けて，物理デバイスレ

ベルの低抽象度なサイドチャネル情報シミュレーションモデルを開発する．また，セキュリティモジュールを搭載
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した LSI チップを実対象として解析性能を評価し，サイドチャネル攻撃の標準評価プラットフォームへの統合に

向けた基礎的な取り組みを行う． 

 平成 22 年度は，CMOS デジタル技術により実装したセキュリティモジュールを対象として，セキュリティ処理の

実行時における動的な電源電流に着目したサイドチャネル情報のシミュレーション手法の開発を進めた．具体

的には，代表的なセキュリティモジュールである Advanced Encryption Standard (AES)暗号モジュールを対象と

して，65 nm CMOS デバイス技術によるトランジスタレベルの物理実装を行い（図 1），またこの設計データを用い

て AES 暗号処理の実行時における動的な電源電流波形についてシミュレーションデータを取得した（図 2）． 
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図 1: AES 暗号コアの CMOS 実装    図 2: AES 暗号コアの暗号処理における電源電流シミュレーション波形 

ここで，独自の容量充電モデルによる電源電流モデル化手法を適用することにより，AES 暗号処理時の電源

電流シミュレーションの計算コストを大幅に削減し，平文 10,000 個以上に対する電源電流波形を実用的な時間

で取得する事に成功した．AES 暗号コアは数万個のトランジスタを含むため，従来のトランジスタレベル回路シミ

ュレーションによる電源電流解析では計算コストが大きすぎ，このように多数の平文に対する電源電流波形を取

得する事は現実的でない． 

さらに，代表的なサイドチャネル攻撃手法である電力相関解析(Correlation Power Analysis, CPA)に着目し，

前述のシミュレーションによる電源電流波形を用いて AES 暗号モジュールに対する CPA 攻撃能力を評価できる

ことを示した．これらのことから，容量充電モデルによる電源電流モデル化法が，セキュリティモジュールにおけ

る物理デバイスレベルのサイドチャネル情報シミュレーションの基本原理として有効であることを確認した． 

また，産総研グループによる AES 暗号モジュールの電源電流波形の実測データと，神戸大グループによる前

述のシミュレーションデータを用いて，それぞれのサイドチャネル情報による CPA 攻撃能力を比較した．AES 暗

号処理の最終ラウンドで AES 秘密鍵をバイト単位で特定する CPA 攻撃過程において，電源電流波形と鍵候補

値との相関性が電源電流波形数に対して増加する傾向が観測され，また実測とシミュレーションで定量的に一

致することを確認した． 

今後は，本サイドチャネル情報の漏洩プロセスについて物理デバイスレベルの理解を深め，シミュレーション

モデルの精度を引き上げるとともに，標準評価プラットフォームへの統合に向けた取り組みを進める． 
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５．主催したワークショップ等 

 

年月日 名称 場所 参加人数 概要 

2010 年 5 月 18 日 日本側グループ 

第 1 回ミーティング 

東京 4 日本側の研究代表者と主たる共同

研究者による打ち合わせ 

2010 年 9 月 24 日 日仏合同 

第 1 回ミーティング 

パリ 17 日仏全ての参画研究者による打ち

合わせ 

2010 年 12 月 7 日 研究代表者 

第 1 回ミーティング 

TV 電話 4 日仏の研究代表者による 

打ち合わせ 

2010 年 12 月 29 日 日本側グループ 

第 2 回ミーティング 

TV 電話 4 日本側の研究代表者と主たる共同

研究者による打ち合わせ 

2011 年 2 月 22 日 

 

研究代表者 

第 2 回ミーティング 

パリ 6 日仏の研究代表者による 

打ち合わせ 

2011 年 3 月 7-8 日 日本側グループ 

第 3 回ミーティング 

仙台 5 日本側の研究代表者と主たる共同

研究者による打ち合わせ 

その他，連携する研究者間での小規模なミーティング（TV 電話）を複数回実施した． 

以上 


