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１． 研究のねらい 

バッテリレス無線センサネットワーク (WSN: Wireless Sensor Network) は，自動車やドローン

などの自動運転や，インフラの健康診断，スマートホームやスマート工場などを実現する基

盤技術の一つであり，Society 5.0 における戦略分野「移動革命の実現」や「インフラの維持管

理による生産性向上」に貢献することが期待されている．一方で，これらの応用における耐

用年数や規格化に必要となる年数は十数年〜数十年とされ，また，メンテナンスフリー性や

機器の信頼性向上の観点からも自立電源化やバッテリレス化が強く求められる． 

これらの WSN 応用におけるモジュールにおいても，従来の IoT システム同様，秘密情報の詐

取やデータの改変・偽造といった攻撃に備える必要があり，耐用年数中や，規格化後も危殆

化しない長期セキュリティの実装が強く求められる．そのような長期セキュリティを実現するた

めの暗号技術として，ポスト量子暗号 (PQC: Post-Quantum Cryptography) が盛んに研究さ

れている．近年，ゲート型量子計算機の発展が目覚ましいが，大規模な量子計算機が実現

されると現在利用されている公開鍵暗号（RSA 暗号や楕円曲線暗号）は効率的に解読可能

なことが知られており，米国標準技術研究所 (NIST) はそのような量子計算機の実現は

2030 年頃との予測を示している．PQC は，量子計算機を用いた暗号解読に対して耐性があ

るとされる公開鍵暗号の総称であり，量子計算機実用化後のセキュリティを実現するために

必要不可欠な技術である．これから長期の利用が見込まれる応用においては，システム開

発・設計段階からこのようなセキュリティを組み込む「セキュリティ・バイ・デザイン」がその安

全な運用や規格化において極めて重要である． 

PQC の実用化における大きな課題は実装コストであり，特に計算時間や鍵長，暗号文長に

ついて既存の公開鍵暗号よりも数倍〜数百倍のコストを要求することもある．また，WSN モジ

ュールを始めとする組み込み応用においては，暗号演算を実行する機器に物理的にアクセ

スして秘密情報を詐取する攻撃に対する耐性（耐タンパー性）が必要不可欠となる．本研究

では，PQCをリソース制約の厳しい組み込み機器においても実現する計算技術を開発すると

ともに，PQC をタンパー攻撃を考慮しても安全に実装する技術の開発を行うことで，WSN を

始めとする長期運用が必要なシステムにおける長期セキュリティの実現に寄与すること目指

す． 

２． 研究成果 
（１）概要 

１ PQC の高効率計算技術の開発 

 本テーマでは，PQC の中でも最も鍵長を小さく長期セキュリティを実現できるが計算コスト

の大きい同種写像暗号と，その次に鍵長・通信量が小さい格子暗号に着目して，それらを効

率的に実現するハードウェアアルゴリズムの開発を実施した．結果として，同種写像暗号の

本研究開始時（2018 年）の最速実装約 20ms に対し，Xilinx Kintex Ultrascale+上において 

公開 



 

2.4 ms で同暗号を実行可能なことを確認した．これは現在知られている同型デバイス（そし

て全ての FPGA）実装の中で最速である．また，格子暗号についても，格子暗号向けの新た

な剰余演算手法を開発することにより，これまでで最も高速かつ高効率に格子暗号を実現

するハードウェアの開発に成功した．加えて，PQC の安全・効率的な運用においては共通鍵

暗号が一般に併用されるため，国際標準共通鍵暗号 AES を最も効率的に実行するハード

ウェアの開発も行った． 

 

２ PQC を実装する際に生じる共通の脆弱性の発見と対策技術の開発・評価 

 本テーマでは，PQC のうち鍵交換や認証などに用いられる鍵カプセル化メカニズム (KEM) 

の実装における共通の脆弱性を発見し，NIST が開催中の PQC 公募コンペティションにおい

て 2021 年段階で選考中の九つの KEM 候補のうち八つが発見した攻撃に対して脆弱である

ことを実験的に示した．また，提案攻撃に対する対策を検討し，その評価も行った． 

 

３ 深層学習技術の暗号モジュール安全性評価への応用 

 近年，深層学習のサイドチャネル攻撃分野における極めて高い優位性が数多く報告され

ている．本研究においても，上述の PQC KEM に対する攻撃において深層学習に基づくサイ

ドチャネル情報解析を活用している．一方で，これまでの深層学習サイドチャネル攻撃は実

験評価に基づく報告がほとんどであり，多くの未解決問題を抱えているとともに深層学習サ

イドチャネル攻撃の最適性や限界に関する理論的考察は少なかった．本テーマでは，理論

的考察とともにこのような未解決問題のいくつかを解決することで深層学習サイドチャネル

攻撃に対して安全な暗号モジュールの設計方法の理論的基礎の構築に貢献した． 

 

４ 確率的計算を用いた秘匿計算技術の開発 

 準同型暗号に基づく秘匿計算はビッグデータ（IoT や WSN などを活用して得られるものを

含む）の利活用とプライバシー保護の両立を実現するための技術として期待されている．本

テーマでは，確率的計算と準同型暗号を組み合わせた新たな秘匿計算手法し，さらに PQC

である格子暗号と組み合わせることで従来の準同型暗号よりも優位となりうることを秘匿機

械学習推論などへの応用を通して示した． 

 

（２）詳細 

１ PQC の高効率計算技術の開発 

 本テーマでは，組み込み機器への適用を目的として，最も鍵長が短いが計算コストが大き

い PQC である同種写像暗号およびその次に鍵長が短い格子暗号を効率的に計算する技術

の開発を実施した． 

同種写像暗号の計算コストのほとんどは虚二次拡大体の剰余乗算が占めるため，まず，

剰余数系 (RNS: Residue Number System) や Quotient pipelining などの冗長表現を用いた

高速な虚二次拡大体乗算器を開発した．RNS は整数を互いに素な複数の整数による剰余

を用いた表現であり，その並列性から特に高速実装に向いていると言われる．本テーマで

は，RNS により剰余乗算を実現する代表的なハードウェアアーキテクチャである Cox-Rower



 

アーキテクチャをベースに，その虚二次大体上の演算を並列かつ高速に実行するデータパ

スを設計するとともに，さらにそれを同種写像暗号全体を高速に実行するために最適化し

た．また，Quotient pipelining は冗長表現を用いたモンゴメリ乗算のハードウェアアルゴリズ

ムであり，RNS と同様に低遅延な乗算器の実現に有用であることに加え，高い並列性を有し

ている．こちらについても上述と同様のデータパス設計および最適化を行った． 

さらに，その乗算器の高速性および並列化

可能性を最大限活用した同種写像暗号ハー

ドウェアアーキテクチャを開発した．表１に

Xilinx Kintex Ultrascale+に RNS ベースアーキ

テクチャを実装した場合の性能を示す．表 1

より，提案乗算器はリソースの消費が大きいものの，高速に同種写像暗号を実行可能なこと

が確認できる．同種写像暗号はリソース消費と実行速度のトレードオフを活用することが難

しいため，本成果は特に低遅延が重要な応用において有用であると言える．また，表 2 に

Xilinx Vertex 7 に Quotient pipelining ベース乗算器を実装した場合の性能と同種写像暗号

SIKEp434 の実行時間見積もりを示す．こちらについても同様に同種写像暗号を高速に実行

できることが確認できる．なお，表 2 内の数値は乗算器のみを実装した場合のリソース消費

を表しているため，同種写像暗号アーキテクチャ全体を実装した場合は，メモリなどの最低

限必要になるリソースがオフセットとして含まれるため，低遅延に実行可能な提案乗算器の

方が同種写像暗号を効率的に実行できる可能性があると言える． 

表 2：提案 Quotient pipelining 乗算器と既存手法の性能と同種写像暗号実行時間の見積もり． 

 

 次に，格子暗号ハードウェアの設計について述べる．多くの格子暗号では数論変換 (NTT: 

Number Theoretic Transform) と呼ばれる有限体上のフーリエ変換が全体の実装コストの

ほとんどを占めるため，NTT の実装方法が盛んに研究されている．さらに，NTT の中でも乗

算および剰余演算に大きなコストがかかるため，これらの演算を効率的に行う NTT データパ

スの開発が格子暗号全体の高効率化において重要と言える．そこで本テーマでは，格子暗

号の多くの剰余がプロス素数で与えられることに着目し，Compressed K2-reduction と呼ば

れる新たな格子暗号向け剰余演算手法と，それを用いた NTT データパスを開発した．表 3

に，提案データパスを用い

た NTT アーキテクチャと，

同パラメータ（Kyber と呼ば

れる格子暗号などで利用

される代表的なパラメータ

の一つ）を用いた既存手

法の性能を示す．表 3 よ

表 1：提案 RNS ベース乗算器に基づく同種写像暗号ハー

ドウェアと既存手法の性能比較． 

表 3：提案 NTT ハードウェアと既存手法の性能比較 



 

り，提案アーキテクチャが最も効率的に Kyber の NTT を実現可能なことが確認できる． 

 

２ PQC を実装する際に生じる共通の脆弱性の発見と対策技術の開発・評価 

 PQC は公開鍵暗号の一種であり，その中でも鍵カプセル化メカニズム (KEM) は鍵交換や

認証などを実現する基盤技術である．公開鍵暗号への暗号解読攻撃は選択平文攻撃と選

択暗号文攻撃に大別される．後者は前者よりも強力な攻撃であり，実用には選択暗号文攻

撃に対して安全であることが必要である．一方で，選択暗号攻撃に対して安全な公開鍵暗

号を力節構成することは極めて難しいため，PQC KEM アルゴリズムの設計では，まず，公

開鍵暗号を構成するための（耐量子性を有する）数学的問題に基づいて選択平文攻撃に対

して安全な公開鍵暗号化スキーム (PKE) を構築し，その PKE に対し藤崎・岡本 (FO) 変換

と呼ばれる処理を適用して選択暗号文攻撃に対して安全な KEM を実現する手法が一般的

に用いられる． 

KEM や FO 変換の理論的安全性は十分に評価されている．一方で，KEM を実装する際に

は物理的な脆弱性が生じる可能性があり，その中でも代表的なものがサイドチャネル情報

（消費電力や漏洩電磁波など）を解析して秘密情報を詐取するサイドチャネル攻撃に対する

脆弱性である．本テーマでは， FO 変換時の処理のサイドチャネル情報を解析することでほ

とんど全ての PQC KEM の秘密鍵を詐取できる脆弱性を発見した．より詳細には，FO 変換

時の処理のサイドチャネル情報を利用することで，内部で使われている PKE に選択平文攻

撃を適用可能なことを発見した．また，それを実現するための具体的な方法も提案し，NIST

の PQC 公募コンペティションの 2021

年段階の九つのKEM候補のうち八つ

が提案する方法により秘密鍵詐取が

可能であることを実験的に示した．表

５に，実機実験評価による NIST PQC

の KEM 候補を破るために必要なサイ

ドチャネル波形数を示す．表５より，

ほとんどの KEM が現実的な波形数で

秘密鍵を詐取されてしまうことが確認

できる． 

 本テーマでは，発見した脆弱性に対

する対策手法の検討も行った．結果

として，Threshold Implementationと呼

ばれるハードウェアベースのマスキン

グが対策として有効であることを実験的に確認した． 

 

３ 深層学習技術の暗号モジュール安全性評価への応用 

表 4：発見したサイドチャネル攻撃の標準化候補への適用．適切な

対策が施されていない場合は様々な KEM の秘密鍵が現実的な波

形数で詐取されてしまう． 



 

 近年，深層学習のサイドチャネ

ル攻撃分野における極めて高い

優位性が数多く報告されており，

本研究においても，上述の攻撃

においても深層学習にサイドチャ

ネル情報解析を活用している．一

方で，これまでの深層学習サイド

チャネル攻撃は実験評価に基づ

く報告がほとんどであり，多くの未

解決問題を抱えているとともに深

層学習サイドチャネル攻撃の最

適性や限界に関する理論的考察は少なかった．本テーマでは，深層学習サイドチャネル攻

撃における主要な未解決問題の一つであったデータ不均衡問題の解析を行い，その根本的

な解決策を提案した．これにより，深層学習サイドチャネル攻撃のより正確な性能評価が可

能になり（図 1），より安全な暗号モジュールの設計に寄与することが期待される．  

 

４ 確率的計算を用いた秘匿計算技術の開発 

準同型暗号に基づく秘匿計算はビッグデータ（IoT や WSN などを活用して得られるものを

含む）のり活用とプライバシー保護の両立を実現するための技術として期待されている．本

テーマでは，確率的計算と準同型暗号

を組み合わせた新たな秘匿計算手法

し，さらにPQCである格子暗号と組み合

わせることを提案した．さらに，提案ス

キームをプライバシー保護機械学習推

論へ応用し，計算コストの観点から提案

スキームが従来の準同型暗号に基づく

秘匿計算技術よりも優位となりうること

を示した（表 4）． 

 

 

３． 今後の展開 

１，２ PQC の実装およびその安全性評価に関して 

本研究における PQC の実装やその安全性評価に関する成果は，NIST による PQC 公募コ

ンペティション選考に貢献したと考えている．したがって，本成果により，より高効率かつ高安

全な PQC 実装が世の中に普及することが期待される．PQC の一部はすでに実用化（例えば

Amazon Web Service など）されているが，NIST PQC 公募コンペティションのポートフォリオ策

定によりこのような PQC の併用および PQC への移行は今後数年でさらに増えると考えられ

る．以上より，本成果は今後の PQC 搭載システムの安全性向上と標準化活動に貢献する． 

 

３ 深層学習サイドチャネル攻撃に関して 

図 1：既存手法と提案手法による深層学習サイドチャネル攻撃の評価結

果．横軸はサイドチャネル波形数攻撃成功数で縦軸はそのときの攻撃成

功確立．提案手法はより少ない波形数で攻撃が成功するかどうかを評価で

きる． 

表 4：提案手法 (HESC) と既存手法によるプライバシー保護機械

学習推論のアヤメ分類への適用．提案手法を用いることで実行時

間を約半分に削減． 



 

 深層学習サイドチャネル攻撃は 2018 年頃から急速に報告が増え始めた比較的新しい分野

であり，未解決問題も数多く残っている．深層学習サイドチャネル攻撃は極めて強力な攻撃

であり，ここにおける未解決問題を解決することで（これまで理論上でしか議論されてこなか

ったような）極めて強力なサイドチャネル攻撃を実験的に実現できる可能性がある．これによ

り，サイドチャネル攻撃の限界が判明し，実験的にそれが評価可能となることで，サイドチャ

ネル攻撃に対して極めて高い安全性を有する対策技術の開発が可能になり，高安全な暗号

モジュールの普及に貢献すると期待している． 

    

４ 秘匿計算技術について 

 本研究期間では，機械学習推論への適用において，小規模なデータセットにおける既存技

術に対する優位性を確認した．一方で，より大きなデータセットにおける優位性は不明である．

今後より大きなデータセットへの拡張およびその評価を行うことで，実用に耐える現実世界の

応用へ展開することができると考えている． 

 

４． 自己評価 

達成状況 

 当初計画していた主な達成目標である PQC の高速・高効率については，当初取り扱う予定

であった同種写像暗号と格子暗号について世界最先端の関連研究と比べても優位となりう

るものを設計できたと考えている．また，実装安全性評価については，ほとんど全ての PQC 

KEM について適用可能な脆弱性の発見とその理論的確立，さらにその対策の検討と評価を

行うことができたため，当初計画していたことを高い水準で達成できたと考えている．その上

で，さらに当初の計画にはなかった深層学習サイドチャネル攻撃への展開もできた． 

 一方で，設計した回路は要素技術のプロトタイプにとどまっており，当初計画していた実際

の WSN モジュールへの適用や評価まで実施することができなかった．これは PQC を高速・

効率的に実現するデータパスの設計に想定以上に期間を要してしまったためであり，大きな

反省点であるとともに今後の展望としている． 

 

研究の進め方 

 当初計画していた PQC の高効率実装に関しては上述のとおりデータパス設計に想定以上

の期間を要してしまった．一方で，PQC の実装安全性評価に関しては，基礎理論の構築から

実機評価実験，そして対策の評価まで筋道立てて実施することができたため，成果としても

非常によくまとまったものが出せたと感じている．さらに，その過程において利用した深層学

習技術について，本研究とのより深い関連を見出して深層学習サイドチャネル攻撃へ展開で

きたことにより当初の計画を超えて本研究の可能性を大きく広げられたと考えている． 

 

研究成果の科学技術・経済への波及効果 

上述のとおり，本研究における PQC の実装やその安全性評価に関する成果は，今後の

PQC 搭載システムの安全性向上と PQC 標準化活動に貢献すると考えている．また，暗号技

術やセキュリティは，通常，情報システムにおける機能要件となることは少ないものの，PQC

のような長期セキュリティを実現する技術の普及や標準化は，セキュリティ上の脆弱性に関



 

連する経済損失や，危殆化に伴うメンテナンスやアップデートのコストを大きく削減することに

貢献すると言える． 

学術的観点においては，本研究で発見した実装脆弱性は PQC KEM のほとんど全てに影響

を与えるものであり，今後 KEM の実装関連研究に対して大きな影響を与えると考えている．

深層学習サイドチャネル攻撃に関しても，理論解析による深層学習サイドチャネル攻撃評価

の高精度化はより安全な暗号実装の実現に大きく貢献するものであり，学術界・産業界とも

に大きな影響があるものである． 
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