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研究課題別評価 
 
１ 研究課題名：高信頼性 Web サービス 
 
２ 研究者氏名：中島 震 
 
３ 研究の狙い： 

インターネットの発展と共に Web サービスの技術が新しい業務サービスの基盤として登場した。

当初は、ひとつの機能を提供する単独 Web サービスが主流であったが、最近では、複数の Web
サービスを統合して新しいサービスを提供する複合サービスの技術に注目が集まっている。複合

化によって多数のビジネスパートナーと連携したサービス提供が可能になる。 
Web サービスの世界では、異なるベンダが開発したソフトウェア基盤がネットワーク上で情報交

換する。そのため、W3C（World Wide Web Consortium）や OASIS（Organization for the 
Advancement of Structured Information Standards）といった中立組織を中心とする技術標準

化の活動が活発になっている。Web サービス複合化の技術も、ベンダ提案段階から OASIS での

標準化活動に進み、WS-BPEL（Web Service Business Process Execution Language）と呼ぶ

一種の分散協調システム記述言語が提案される段階に至った。複合サービスを WS-BPEL のプ

ログラムとして表現する。 
複合サービスを表現する連携のことをオーケストレーションと呼ぶことがある。多数の演奏者で

ある Web サービスの全体調整を行うことが特徴であり分散協調システムとみなせることを示す簡

潔な用語である。一般に、分散協調システムは動作振る舞いが複雑なため、処理が進行しないデ

ッドロックによるシステム停止などの不具合を除去することが難しい。ある複合サービスが実行中

に停止すると、関連する Web サービス提供者にも影響を与える。これを安全性の問題と呼ぶ。

WS-BPEL の記述を対象として安全性の観点から不具合がないことを確認する必要がある。 
 次にセキュリティに関する問題を考える。企業が活動の効率化を目的として、外部のコンサルタ

ント会社等に、従来は社内で行っていた業務を外部委託することが増えている。コンサルタント会

社は顧客会社の情報を入手してはじめて有用なアドバイスができる。 
Web サービス技術を用いたコンサルタント業務は便利な反面、問題も大きい。顧客企業は必要

な情報を Web サービスとして提供し、コンサルタント会社はノウハウを組み込んだ業務ロジックを

WS-BPEL のプログラムとして表現する。顧客企業の情報や市場動向調査レポートなどの一般情

報を全て Web サービスの技術を用いて収集することが可能になる。 
 顧客会社からみると、コンサルタントに必要とはいえ、社外秘情報が外部に出るため、取り扱い

に慎重になる。コンサルタント業務を表現する WS-BPEL のプログラムが何らかの誤りによって、

大切な情報を流出することがないという証拠を、コンサルタント会社に求める。WS-BPEL 記述を

対象としてセキュリティの観点からの不具合がないことを確認しなければならない。 
 本研究課題では、WS-BPEL のプログラムを解析し、安全性ならびにセキュリティという上記の２

つの観点からの不具合がないことを、インターネット上で実行する前に確認する技術を検討した。 
 
４ 研究成果： 
４．１ 安全性の解析 

当初の研究目的は、WSFL（Web Service Flow Language）のプログラムを対象としてデッドロ

ック等の不具合があるかないかを解析する技術を確立することであった。本研究課題の開始時点

では、WSFL と呼ぶ Web サービス連携記述言語が提案された段階で、まだ WS-BPEL は、その

基になった BPEL4WS（Business Process Execution Language for Web Service）も含めて提

案されていなかった。 
WSFL の言語仕様を調査すると、業務の作業連鎖を記述するワークフローの考え方を Web サ
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ービスに転用したものであることが判明した。WSFL は外部 Web サービス起動をノードとし、この

起動順序を指定する制御フローならびに外部 Web サービスと交換するデータのやりとりをデータ

フローで表現する一種のネットワーク指向並行記述言語である。 
そこで、WSFL プログラムの構成要素を、並行システム記述言語である Promela を用いて表現

する方法を考案した。これによって、Promela を入力とするモデル検査ツール SPIN を用いて、デ

ッドロックの有無などを自動解析する方法を実現できる。モデル検査の方法で WSFL プログラム

の振舞いチェッカが実現できることを示した。 
また、いくつかの実験を行った結果、WSFL の言語仕様に不備があり、デッドロックを除去する

ことが難しいことを指摘した。デッドロックを除去する方法を提案し、提案方式が問題を解決してい

ることを具体的な実験を行うことで確認した。 
 
４．２ セキュリティの解析 

Web サービスは開放型ネットワークであるインターネットを土台としているため、標準化でもセ

キュリティに関する議論が活発である。Web サービスの基本通信メッセージである SOAP を暗号

化し通信路で情報が漏えいしないことを保障する技術として WS-Security が、また、指定 Web サ

ービスへのアクセスを許可するか否かをあらわすアクセス制御ポリシー表現、ならびにアクセス制

御実現のためのプロトコルなどが WS-Authorization として提案されている。 
ところが、暗号技術とアクセス制御の技術だけでは、情報漏えいの問題を扱うことができない。

従来から情報システムセキュリティの分野で、ラティスに基づく情報フロー制御の方法が提案され

ていた。本研究課題では、WS-BPEL を対象として、情報フロー制御の方法を用いて情報漏えい

の有無を解析する方法の適用可能性を検討した。これは、現在の Web サービス技術体系では未

だ取り扱っていない問題である。冒頭のコンサルタント会社のような先進的な Web サービスを実

現する上で必須の技術になると考え、先行して研究を進めた。 
ラティスに基づく情報フロー制御の方法では、セキュリティからみた情報の重要さを導入し、重

要さを表すセキュリティラベルに順序関係を与える。この順序関係を dominates 関係と呼び、こ

れがラティスとなることが方式名の由来である。代表的な例では、「秘密文書」、「公開文書」などを

考えることができ、「秘密文書」は「公開文書」よりも dominates 関係が大きい、あるいは支配的で

あるという。次に、利用主体と資源の双方にセキュリティラベルを与え、dominates 関係を満たす

方向だけに情報の流れを許可する。機密関係の高い方向にだけ情報の流れを許可するため

Flow-Up と呼ぶ。 
Flow-Up だけでは、高いレベルの利用主体が読んだデータは２度と読み出すことができないと

いう問題がある。アクセスの都度、dominates 関係の支配的な方向に情報が動き、最終的に、誰

も読み出すことができない「ブラックホール」のような超高機密レベルに落ち込む。この問題を避け

るために、クラス低下（Declassification）と呼ぶ方法を導入する。 
今、利用主体 P1 が資源 T1 から読み出したデータを資源 T3 に書き込む場合を扱い、次の関係

が満たされているとする。ここで、L（P1）は P1 が持つセキュリティラベルを示す。 
L（P1） dominates L（T1） 
L（P1） dominates L（T3） 
L（T3） dominates L（T1） 

３つめの dominate 関係を考えるかぎり資源 T1 から T3 へのフローは許可される状況にある。

しかし、利用主体 P1 がデータをアクセスするために、P1 が T1 から得たデータのセキュリティラベ

ルが表面上、P1 と同一になる。そのため、２番目の関係から P1 から T3 へのフローが禁止され、

T1 から T3 へのフローを禁止すべきと結論してしまう。条件が厳しすぎるという問題である。 
この問題を解決するために、クラス低下により、利用主体 P1 のラベルを一時的に下げる。次の

ような関係を満たす一時的なラベル DCL が見つかればよい。 
L（P1） dominates L（DCL） 
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L（DCL） dominates L（T1） 
L（T3） dominates L（DCL） 

１番目は DCL が P1 よりも小さいこと、２番目は DCL によって T1 からのフローが許可されるこ

と、３番目は DCL から T3 へのフローが許可されることを示す。この例では、L（T1）に一致するよう

に L（DCL）を選べばよい。一般的には数多くの dominates 関係を満たすように、DCL の値をうまく

選ぶ必要がある。 
ラティスに基づく方法は、上の例を一般化することで次のように整理することができる。ある実

行経路上に現れる全てのアクセスごとに dominates 関係を集め、すべての dominates 関係を満

たすような一時ラベル DCL が存在するかを調べる。DCL の値を具体的に求めることができれば、

情報フローに誤りがなく、したがって、情報漏えいがないといえる。一方、DCL の値がなければ情

報漏えいの問題があると結論することができる。 
上に述べたように、情報漏えいの問題は、流れるデータに付随するセキュリティラベルの値がラ

ティスを形成し、その値を比較することで集めてきた dominates 関係が解を持つか否かを判定す

ることである。この処理は２つの問題に分割することができる。実行経路を網羅的に生成し当該経

路上の dominates 関係を集めてくる１番目の処理、さらに、集めてきた dominates 関係の制約を

解く２番目の処理である。 
本研究課題で提案する手法は、１番目の処理に 4.1 節で検討したモデル検査の方法を用いる。

すなわち、セキュリティラベルを付加できるように拡張した WS-BPEL を対象として、4.1 節で用い

たモデル検査の方法を適用する。２番目の制約計算処理は大小関係の比較演算で実現できるこ

とがわかった。 
以上、本研究によって、Web サービス連携の記述を対象とする情報漏えいの解析がはじめて

可能となる。 
 
５ 自己評価： 

本研究課題では、並行システムのモデル検査やラティスに基づく情報フロー制御といった科学

的な裏づけのある研究成果が、ビジネス主導の技術である Web サービスの世界でも重要な役割

を果たすことを具体的に実感できた。 
研究開始当初は、WSFL のプログラムを対象にして検討を進めた。この研究成果は Web サー

ビス連携記述の解析にモデル検査の方法を適用した先駆的な研究として一定の評価を得て、諸

外国の研究者から論文を引用されている。一方、WSFL は同時期に提案された XLANG と統合さ

れ、BPEL4WS として主要ベンダが共同提案して、現在の WS-BPEL になった。 
本研究課題のように、ビジネスが密接に絡むソフトウェア技術を研究対象とする場合、実用的

な貢献が明確である反面、急なビジネス環境の変化によって、計画の変更を余儀なくされた。幸

い、WS-BPEL は WSFL の特徴であるネットワーク指向並行処理記述を部分言語として持つため、

WSFLの方式をWS-BPELの安全性解析を行う方法に適用することができ、研究が無駄にならず

にすんだ。 
本当に実用的な解析ツールを開発するためには、解決すべき課題が多く残っている。また、本

研究課題の中で、ラティスに関する制約処理をモデル検査と統合する必要があり、これを一般化

することで新しい研究課題をみつけた。今後、実用的なツールの実現ならびに、新たな課題を解

決するための基礎研究を行いたいと考えている。 
 
６ 研究総括の見解： 

中島氏の研究は，インターネット上のウェブサービスの安全な構成法に関するものであり，研究

期間中２つの研究成果を出した．複数のウェブサービスを組み合わせて複合サービスを構成する

場合には，全体として調和して動作し，デッドロックなどを起こさないことが必要である．中島氏は

ウェブサービスに関する国際標準言語ＷＳＦＬの仕様にデッドロックに関する問題点があることを，
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モデル検査技術によって明らかにした．この結果は国際的に高い評価を得た．中島氏の２番目の

研究成果は，ウェブサービスにおけるセキュリティに関するものであり，数学的束理論とモデル検

査を用いて，安全にデータを移動させる方法を研究した．いずれの研究も，現実の問題を最新の

情報科学の手法とツールを用いて解決したもので大変優れた研究成果であると評価される． 
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